
 

 

Jansson Gruppen A/S 
Uafhængig revisors ISAE 3000-erklæring om informationssik-
kerhed og foranstaltninger for perioden fra 30. oktober 2024 
til 31. oktober 2025 i henhold til databehandleraftale med da-
taansvarlige 
 

Marts 2026 

 

 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: M
BI

H
C-

6V
17

Y-
D

SQ
LA

-6
Q

46
M

-1
FZ

PY
-F

45
H

Q



 
 

 

2 

Indhold 

1. Ledelsens udtalelse....................................................................................................................................................3 

2. Uafhængig revisors erklæring ................................................................................................................................... 5 

3. Beskrivelse af behandling ........................................................................................................................................ 8 

4. Kontrolmål, kontrolaktivitet, testhandlinger og resultat heraf ............................................................................ 11 
 

 

 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: M
BI

H
C-

6V
17

Y-
D

SQ
LA

-6
Q

46
M

-1
FZ

PY
-F

45
H

Q



 
 

 

3 

1. Ledelsens udtalelse 

Jansson Gruppen A/S (Jansson) behandler personoplysninger på vegne af dataansvarlige i henhold til databe-
handleraftale angående kommunikations-, alarm-, el- og BI-ydelser. 

Medfølgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Janssons kommunikations-, 
alarm-, el- og BI-ydelser, og som har en tilstrækkelig forståelse til at vurdere beskrivelsen sammen med anden 
information, herunder information om kontroller, som den dataansvarlige selv har udført ved vurdering af, om 
kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sådanne oplysninger” og ”Lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne 
oplysninger” (herefter ”databeskyttelsesreglerne”) er overholdt. 

Virksomhederne herunder er underdatabehandlere, der leverer ydelser til Jansson: 

• Microsoft: Underdatabehandler af Azure cloud hosting-ydelser 

• Avaya: Underdatabehandler af software og hardware til unified communication-løsninger 

• Curanet A/S: Underdatabehandler af hosting-ydelser 

• Uni-Tel A/S: Underdatabehandler af software og operatørydelser 

• Telecommunication Software GMBH: Underdatabehandler af callcentersoftware 

• Spinco Solution ApS: Underdatabehandler af teams presence-software 

• Grypp Corp Ltd: Underdatabehandler af software. 

Erklæringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmål og tilhørende kon-
troller hos Jansson og ikke kontrolmål og tilhørende kontroller hos underdatabehandlerne. Vores vurdering har 
ikke omfattet kontroller hos underdatabehandlerne. 

Det fremgår af beskrivelsen, at visse kontrolmål anført heri kun kan nås, hvis de komplementære kontroller hos 
de dataansvarlige, der er forudsat i udformningen af vores kontroller, er hensigtsmæssigt designet og implemen-
teret og er operationelt effektive. Erklæringen omfatter ikke hensigtsmæssigheden af designet og implemente-
ringen samt den operationelle effektivitet af sådanne komplementære kontroller hos de dataansvarlige. 

Jansson bekræfter, at: 

a) Den medfølgende beskrivelse i afsnit 3 giver en tilfredsstillende præsentation af Janssons kommunikati-
ons-, alarm-, el- og BI-ydelser, der har behandlet personoplysninger for dataansvarlige omfattet af databe-
skyttelsesreglerne i hele perioden fra 30. oktober 2024 til 31. oktober 2025. Kriterierne anvendt for at give 
denne udtalelse var, at den medfølgende beskrivelse: 

(i) Redegør for, hvordan Janssons kommunikations-, alarm-, el- og BI-ydelser var udformet og imple-
menteret, herunder redegør for: 

• De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger 

• De processer i både it-systemer og manuelle systemer, der er anvendt til at igangsætte, registrere, 
behandle og om nødvendigt korrigere, slette og begrænse behandling af personoplysninger 

• De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kon-
trakt, instruks eller aftale med den dataansvarlige 

• De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har 
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt 

• De processer, der ved ophør af databehandling sikrer, at der efter den dataansvarliges valg sker 
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller 
regulering foreskriver opbevaring af personoplysningerne 
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• De processer, der i tilfælde af brud på persondatasikkerheden understøtter, at den dataansvarlige 
kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede 

• De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udgør, navnlig 
ved hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til 
personoplysninger, der er transmitteret, opbevaret eller på anden måde behandlet 

• Kontroller, som vi med henvisning til afgrænsningen af Janssons kommunikations-, alarm-, el- og 
BI-ydelser har forudsat ville være implementeret af den dataansvarlige, og som, hvis det er nødven-
digt for at nå de kontrolmål, der er anført i beskrivelsen, er identificeret i beskrivelsen 

• Andre aspekter ved vores kontrolmiljø, risikovurderingsproces, informationssystem (herunder de 
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvågningskontroller, 
som har været relevante for behandlingen af personoplysninger 

(ii) Indeholder relevante oplysninger om ændringer i databehandlerens kommunikations-, alarm-, el- og 
BI-ydelser til behandling af personoplysninger foretaget i perioden fra 30. oktober 2024 til 31. oktober 
2025 

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kommunika-
tions-, alarm-, el- og BI-ydelser til behandling af personoplysninger under hensyntagen til, at beskri-
velsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor 
ikke kan omfatte ethvert aspekt ved Janssons kommunikations-, alarm-, el- og BI-ydelser, som den 
enkelte dataansvarlige måtte anse vigtigt efter sine særlige forhold. 

b) De kontroller, der knytter sig til de kontrolmål, der er anført i medfølgende beskrivelse, var hensigtsmæs-
sigt udformet og fungerede effektivt i hele perioden fra 30. oktober 2024 til 31. oktober 2025. Kriterierne 
anvendt for at give denne udtalelse var, at: 

(i) De risici, der truede opnåelsen af de kontrolmål, der er anført i beskrivelsen, var identificeret 

(ii) De identificerede kontroller ville, hvis udført som beskrevet, give høj grad af sikkerhed for, at de på-
gældende risici ikke forhindrede opnåelsen af de anførte kontrolmål 

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udført af 
personer med passende kompetence og beføjelse i hele perioden fra 30. oktober 2024 til 31. oktober 
2025. 

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik på at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold 
til databeskyttelsesreglerne. 

 
Vejle, 6. marts 2026 
Jansson Gruppen A/S 
 
 
 
Birgitte Højmark 
Økonomichef 
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2. Uafhængig revisors erklæring 

Uafhængig revisors ISAE 3000-erklæring med sikkerhed om informationssikkerhed og 
foranstaltninger for perioden fra 30. oktober 2024 til 31. oktober 2025 i henhold til da-
tabehandleraftale med dataansvarlige 

 
Til: Jansson Gruppen A/S (Jansson) og dataansvarlige 

Omfang 

Vi har fået som opgave at afgive erklæring om Janssons beskrivelse i afsnit 3 af deres kommunikations-, alarm-, 
el- og BI-ydelser i henhold til databehandleraftale med dataansvarlige i hele perioden fra 30. oktober 2024 til 31. 
oktober 2025 (beskrivelsen), og om hensigtsmæssigheden af designet og implementeringen samt den operatio-
nelle effektivitet af kontroller, der knytter sig til de kontrolmål, som er anført i beskrivelsen. 

Nærværende erklæring omfatter, om Jansson har udformet og effektivt udført hensigtsmæssige kontroller, der 
knytter sig til de kontrolmål, der fremgår af afsnit 4. Erklæringen omfatter ikke en vurdering af Janssons gene-
relle efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling 
af personoplysninger og om fri udveksling af sådanne oplysninger” og ”Lov om supplerende bestemmelser til 
forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sådanne oplysninger” (herefter ”databeskyttelsesreglerne”). 

Virksomhederne herunder er underdatabehandlere, der leverer ydelser til Jansson: 

• Microsoft: Underdatabehandler af Azure cloud hosting-ydelser 

• Avaya: Underdatabehandler af software og hardware til unified communication-løsninger 

• Curanet A/S: Underdatabehandler af hosting-ydelser 

• Uni-Tel A/S: Underdatabehandler af software og operatørydelser 

• Telecommunication Software GMBH: Underdatabehandler af callcentersoftware 

• Spinco Solution ApS: Underdatabehandler af teams presence-software 

• Grypp Corp Ltd: Underdatabehandler af software. 

Erklæringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontroller og tilhørende kontrol-
mål hos Jansson og ikke kontrolmål og tilhørende kontroller hos underdatabehandlerne. Vores undersøgelse har 
ikke omfattet kontroller hos underdatabehandlerne. 

Det fremgår af beskrivelsen, at visse kontrolmål anført heri kun kan nås, hvis de komplementære kontroller hos 
de dataansvarlige, der er forudsat i udformningen af Janssons kontroller, er hensigtsmæssigt designet og imple-
menteret og er operationelt effektive. Erklæringen omfatter ikke hensigtsmæssigheden af designet og implemen-
teringen samt den operationelle effektivitet af sådanne komplementære kontroller hos de dataansvarlige. 

Vores konklusion udtrykkes med høj grad af sikkerhed. 

Janssons ansvar 

Jansson er ansvarlig for udarbejdelsen af beskrivelsen og den tilhørende udtalelse i afsnit 1, herunder fuldstæn-
digheden, nøjagtigheden og måden, hvorpå beskrivelsen og udtalelsen er præsenteret; for leveringen af de ydel-
ser, beskrivelsen omfatter; for at fastlægge kontrolmålene og anføre dem i beskrivelsen; for at identificere de 
risici, der truer opnåelsen af kontrolmålene; for at identificere kriterierne samt for at designe, implementere og 
effektivt udføre kontroller for at opnå de anførte kontrolmål. Kontrolmålene er fastlagt af Jansson og er anført i 
beskrivelsen. 

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt kravene til uafhængighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfærd (IESBA Code), der bygger på de grundlæg-
gende principper om integritet, objektivitet, professionel kompetence og fornøden omhu, fortrolighed og profes-
sionel adfærd, samt etiske krav gældende i Danmark. 
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Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kræver, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrørende 
overholdelse af etiske krav, faglige standarder og gældende lov og øvrig regulering. 

Revisors ansvar 

Vores ansvar er på grundlag af vores handlinger at udtrykke en konklusion om hensigtsmæssigheden af præsen-
tationen af Janssons beskrivelse samt om hensigtsmæssigheden af designet og implementeringen samt den ope-
rationelle effektivitet af kontroller, der knytter sig til de kontrolmål, som er anført i denne beskrivelse. 

Vi har udført vores arbejde i overensstemmelse med ISAE 3000 (ajourført), ”Andre erklæringer med sikkerhed 
end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gældende i Danmark, 
med henblik på at opnå høj grad af sikkerhed for, at beskrivelsen i alle væsentlige henseender er hensigtsmæs-
sigt præsenteret, og at kontrollerne i alle væsentlige henseender er hensigtsmæssigt designet og implementeret 
og er operationelt effektive. 

En erklæringsopgave med sikkerhed om at afgive erklæring om beskrivelsen af en databehandlers system, og om 
designet, implementeringen og den operationelle effektivitet af kontroller hos en databehandler omfatter udfø-
relse af handlinger for at opnå bevis for beskrivelsen samt for kontrollernes design, implementering og operatio-
nelle effektivitet. De valgte handlinger afhænger af databehandlerens revisors vurdering, herunder vurderingen 
af risiciene for, at beskrivelsen ikke er hensigtsmæssigt præsenteret, og at kontrollerne ikke er hensigtsmæssigt 
designet og implementeret og ikke er operationelt effektive. Vores handlinger har omfattet test af funktionalite-
ten af sådanne kontroller, som vi anser for nødvendige for at give høj grad af sikkerhed for, at de kontrolmål, der 
er anført i beskrivelsen, blev opnået. En erklæringsopgave med sikkerhed af denne type omfatter endvidere vur-
dering af den samlede præsentation af beskrivelsen, hensigtsmæssigheden af de heri anførte mål samt relevan-
sen af de kriterier, som databehandleren har specificeret og beskrevet i afsnit 1.  

Det er vores opfattelse, at det opnåede bevis er tilstrækkeligt og egnet til at danne grundlag for vores konklusion. 

Iboende begrænsninger 

Janssons beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og 
omfatter derfor ikke nødvendigvis alle de aspekter ved kommunikations-, alarm-, el- og BI-ydelser, som hver 
enkelt dataansvarlig måtte anse for vigtige efter sine særlige forhold. Endvidere vil kontroller hos en databe-
handler som følge af deres art muligvis ikke forhindre eller opdage alle brud på persondatasikkerheden. Herud-
over er fremskrivningen til fremtidige perioder af enhver vurdering af hensigtsmæssigheden af præsentationen 
af beskrivelsen, eller af konklusioner om hensigtsmæssigheden af designet og implementeringen samt den ope-
rationelle effektivitet af de kontroller, der er nødvendige for at nå de tilhørende kontrolmål, undergivet risikoen 
for, at kontroller hos en databehandler kan blive utilstrækkelige eller svigte. 

Konklusion 

På baggrund af kriterierne og de kontrolmål, der er beskrevet i Janssons udtalelse i afsnit 1 er det vores opfat-
telse, 

a) at beskrivelsen af kommunikations-, alarm-, el- og BI-ydelser, således som de var designet og implemente-
ret i hele perioden fra 30. oktober 2024 til 31. oktober 2025, i alle væsentlige henseender er hensigtsmæs-
sigt præsenteret 

b) at kontrollerne, som knytter sig til de kontrolmål, der er anført i beskrivelsen, i alle væsentlige henseender 
var hensigtsmæssigt designet og implementeret med henblik på at opnå høj grad af sikkerhed for, at de an-
førte kontrolmål ville være opnået, hvis de beskrevne kontroller var operationelt effektive i hele perioden 
fra 30. oktober 2024 til 31. oktober 2025, og hvis de dataansvarlige udførte de komplementære kontroller, 
der er omtalt i afsnit 3 

c) at de testede kontroller i alle væsentlige henseender har fungeret effektivt i hele perioden fra 30. oktober 
2024 til 31. oktober 2025. De testede kontroller var de kontroller, som sammen med de komplementære 
kontroller hos dataansvarlige omtalt i afsnit 3, forudsat at de var operationelt effektive, var nødvendige for 
at give høj grad af sikkerhed for, at kontrolmålene i beskrivelsen blev opnået. 

Beskrivelse af test af kontroller 

De specifikke kontroller, der blev testet, samt arten, den tidsmæssige placering og resultaterne af disse tests 
fremgår af afsnit 4. 
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Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltænkt dataansvarlige, der har 
anvendt Janssons kommunikations-, alarm-, el- og BI-ydelser, og som har en tilstrækkelig forståelse til at over-
veje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har 
udført, ved vurdering af om kravene i databeskyttelsesreglerne er overholdt. 

 
Aarhus, 6. marts 2026 
PricewaterhouseCoopers 
Statsautoriseret Revisionspartnerselskab 
CVR-nr. 33 77 12 31 
 
 
 
Jesper Parsberg Madsen Iraj Bastar 
statsautoriseret revisor director 
mne26801  
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3. Beskrivelse af behandling 

Formålet med Jansson Gruppens behandling af personoplysninger på vegne af de dataansvarlige er ydelser i re-
lation til Jansson Gruppens selskaber – Jansson EL, Jansson Alarm og Jansson Kommunikation samt IFACT. 
Jansson Gruppen arbejder inden for områderne el, alarm, kommunikation/it og BI. 

Hos EL arbejdes der med stærke kunderelationer, hvor der udføres alt inden for installation, entrepriser og ser-
viceopgaver på eksisterende anlæg. Herudover rådgives og udføres arbejde vedrørende energioptimering af byg-
ninger, bygningsautomatik, termografering, brandcertificerede ydelser mv. 

Hos Alarm arbejdes med installation og håndtering af alarmsystemer, der beskytter vores kunders virksomhed. 
Dette omfatter tyverialarm (AIA), videoovervågning (TVO), brandalarm (ABA) og adgangskontrol (ADK). 

Hos Kommunikation arbejdes med at sikre stabile og højtydende kundeserviceløsninger hos kunderne. Vi er 
specialister i at designe, installere og vedligeholde komplekse kommunikationsløsninger, så de giver maksimal 
værdi og minimalt besvær. Dette omfatter bl.a. virksomheders interne og eksterne kommunikationsløsninger. 

Hos IFACT udarbejdes der business intelligence-løsninger, der synliggør og aktiverer kunders data, således at 
dette kan bidrage positivt til kundernes styring af deres forretninger. 

Der har ikke været væsentlige ændringer til procedurer og kontroller i erklæringsperioden. 

3.1. Karakteren af behandlingen 

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer sig primært om hånd-
tering af kontaktoplysninger om kunder og aftaler samt support af kundernes løsninger. 

3.2. Personoplysninger 

Der behandles kun almindelige personoplysninger, herunder identifikationsoplysninger som fx navn og adresse, 
arbejdsområde og arbejdstelefon. 

Der behandles ingen særlige kategorier af personoplysninger.  

Kategorier af registrerede personer omfattet af databehandleraftalerne er som udgangspunkt: 

• Kunder 

• Kontakter hos kunderne. 
 

3.3. Praktiske tiltag 

I de følgende afsnit er der en beskrivelse af de praktiske tiltag, herunder såvel tekniske som organisatoriske, som 
databehandleren har gennemført for at sikre overholdelse af sine forpligtelser i henhold til databehandlerafta-
len. 

Arbejdet vedrørende GDPR er delt i to fokusområder – det interne, som vedrører alle interne processer, hvor vi 
som virksomhed har med persondata at gøre (eksempelvis HR, it, marketing og økonomi), og det kunderettede, 
som denne erklæring omfatter, som vedrører alle de områder, hvor vi interagerer med vores kunder og potenti-
elt kunne komme i berøring med persondata. 

Jansson Gruppens selskaber har som led i udførelse af opgaver hos kunderne ikke adgang til kundernes data, 
medmindre disse specifikt bliver stillet til rådighed, eller der i forbindelse med support af kunderne er indirekte 
adgang. 

Jansson Gruppen har et udvalg, som mødes periodisk – som udgangspunkt kvartalsvist – jf. et defineret årshjul, 
hvor der bl.a. følges op på, at vi overholder procedurer i relation til EU-persondataforordningen. 
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I udvalget har vi sikret, at alle områder og de vigtigste interne områder er repræsenteret. 

Ved hvert møde bliver der fulgt op på nedenstående (bemærk, at listen ikke er udtømmende): 

• It-sikkerhedspolitik  

• Gennemgang af eventuelle sikkerhedsbrud  

• Procedurer for adgang til personoplysninger 

• Procedurer for risikovurdering 

• Procedurer for sikkerhed i forbindelse med support 

• Opfølgning på uddannelse og awareness 

• Opfølgning på modtagelse af (nye) databehandleraftaler og godkendelse heraf  

• Opfølgning på kunder (databehandleraftaler) med særlige krav i databehandleraftalerne 

• Opfølgning på godkendelse af anvendelse af eventuelle underleverandører 

• Opfølgning på, at dataansvarlig har godkendt eventuelle procedurer og tekniske foranstaltninger, som 

sikrer behandling og beskyttelse af personoplysninger 

• Opfølgning på, at håndtering af henvendelser fra dataansvarlige i relation til håndtering af registreredes 

rettigheder (indsigt, sletning, berigtigelse) er foretaget korrekt og rettidigt 

• I relation til eventuelle opståede incidents: Opfølgning på resultatet af den dataansvarliges høring hos 

tilsynsmyndigheden, i det omfang dette er relevant for databehandlingen for denne dataansvarlige 

• Opfølgning på, at personer, der er autoriseret til at behandle personoplysninger, er forpligtet til fortro-

lighed eller underlagt lovbestemt tavshedspligt. 

Jansson Gruppen har ikke en DPO, da kerneforretningen ikke omfatter persondata. 

Jansson Gruppen har etableret en række politikker og procedurer, som medarbejderne har modtaget og er træ-
net i efterlevelse af, omfattende bl.a.: 

• Eksterne persondatapolitikker 

• Interne persondatapolitikker og procedurer. 

For hvert område er der lavet en risikovurdering af setuppet set i forhold til efterlevelse af den registreredes ret-
tigheder, herunder vurdering af, hvorvidt der er etableret de passende tekniske og organisatoriske kontroller på 
områderne. 

3.4. Risikovurdering 

Hvert område har med afsæt i risikovurderingen etableret procedurer for håndtering af den registreredes ret-
tigheder (indsigt, berigtigelse, begrænsning af behandling, sletning – disse vedrører dog kun interne procedurer, 
da vi som udgangspunkt ikke har kunders persondata), til håndtering af sikkerhedsbrud samt for at sikre uddan-
nelse og awareness blandt medarbejderne, så de er bedst muligt rustet til at håndtere persondata, herunder af-
vise persondata og sende dem tilbage til kunden. 

3.5. Kontrolforanstaltninger 

Alle nye databehandleraftaler vurderes og gennemgås i forbindelse med indgåelse af samarbejdet og forud for 
faktisk dataadgang. Herefter arkiveres de med beskrivelse af særlige forhold fra den dataansvarlige som fx svar-
frister og/eller krav til særlige kontroller. Eventuelle særlige krav kommunikeres til de relevante teams internt 
til indarbejdelse i deres servicering af kunderne. 
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Der ydes support på alle produkter, der er solgt og serviceret af områderne. Der forefindes som udgangspunkt 
ikke personfølsomme persondata i supportprocessen. Hvis en kunde opretter en sag med personfølsomme per-
sondata, tilbagevises denne, og kunden bliver bedt om at fremsende den uden personfølsomme persondata 

Jansson Gruppen har en procedure for håndtering og dokumentation af henvendelser fra dataansvarlige i rela-
tion til bistand for håndtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.). 

Dokumentation af henvendelser fra dataansvarlige vedr. fx indsigtsret, sletning, berigtigelse mv. håndteres i vo-
res supportsystem. 

Der henvises i øvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet. 

3.6. Komplementære kontroller hos de dataansvarlige 

De dataansvarlige har følgende forpligtelser: 

• Sikre, at personoplysninger i systemerne holdes ajourførte 

• Vurdere, hvilke personoplysninger systemet skal indeholde 

• Sikre, at indholdet af fritekstfelterne ligger inden for rammerne af databehandleraftalen 

• Have identificeret et formål og en gyldig hjemmel for behandlingerne 

• Sikre, at givne instrukser er lovlige set i forhold til den til enhver tid gældende persondataretlige lovgiv-
ning 

• Sikre, at instruksen til databehandleren er hensigtsmæssig set i forhold til databehandleraftalen og ho-
vedydelsen 

• Sikre, at der alene gives adgang til den kundeløsning, som supporthenvendelsen vedrører.
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4. Kontrolmål, kontrolaktivitet, testhandlinger og resultat heraf 

Kontrolmål A: 

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplysninger efterleves i overensstemmelse med den indgåede databe-
handleraftale. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

A.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene må foretages behandling 
af personoplysninger, når der foreligger en in-
struks. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplysnin-
ger alene foregår i henhold til instruks. 

Inspiceret, at procedurerne indeholder krav om 
minimum årlig vurdering af behov for opdatering, 
herunder ved ændringer i dataansvarliges instruks 
eller ændringer i databehandlingen.  

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser noteret. 

A.2 Databehandleren udfører alene den behandling af 
personoplysninger, som fremgår af instruks fra 
den dataansvarlige. 

Inspiceret, at ledelsen sikrer, at behandlingen af 
personoplysninger alene foregår i henhold til in-
struks. 

Inspiceret ved en stikprøve på behandlinger af 
personoplysninger, at disse foregår i overensstem-
melse med instruks. 

Ingen afvigelser noteret. 

A.3 Databehandleren underretter omgående den data-
ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i anden 
EU-ret eller medlemsstaternes nationale ret. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning. 

Inspiceret, at der er procedurer for underretning 
af den dataansvarlige, i tilfælde hvor behandling af 
personoplysninger vurderes at være i strid med 
lovgivningen.  

Inspiceret, at den dataansvarlige er underrettet, i 
tilfælde hvor behandlingen af personoplysninger 
er vurderet i strid med lovgivningen. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der etableres aftalte sikkerhedsfor-
anstaltninger for behandling af personoplysninger 
i overensstemmelse med aftalen med den dataan-
svarlige. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at der etableres de aftalte sikker-
hedsforanstaltninger. 

Inspiceret, at procedurerne er opdateret. 

Inspiceret ved en stikprøve på databehandlerafta-
ler, at der er etableret de aftalte sikkerhedsforan-
staltninger. 

Ingen afvigelser noteret. 

B.2 Databehandleren har foretaget en risikovurdering 
og på baggrund heraf implementeret de tekniske 
foranstaltninger, der er vurderet relevante for at 
opnå en passende sikkerhed, herunder etableret 
de sikkerhedsforanstaltninger, der er aftalt med 
den dataansvarlige.  

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at databehandleren foretager en 
risikovurdering for at opnå en passende sikkerhed. 

Inspiceret, at den foretagne risikovurdering er op-
dateret og omfatter den aktuelle behandling af 
personoplysninger. 

Inspiceret, at databehandleren har implementeret 
de tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen. 

Inspiceret, at databehandleren har implementeret 
de sikkerhedsforanstaltninger, der er aftalt med 
den dataansvarlige. 

Ingen afvigelser noteret. 

B.3 Der er for de systemer og databaser, der anvendes 
til behandling af personoplysninger, installeret an-
tivirus, som løbende opdateres. 

Inspiceret, at der for de systemer og databaser, der 
anvendes til behandling af personoplysninger, er 
installeret antivirussoftware. 

Inspiceret, at antivirussoftware er opdateret. 

Ingen afvigelser noteret. 

B.4 Ekstern adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger, sker 
gennem sikret firewall. 

Inspiceret, at ekstern adgang til systemer og data-
baser, der anvendes til behandling af personoplys-
ninger, alene sker gennem en firewall. 

Inspiceret, at firewallen er konfigureret i henhold 
til den interne politik herfor. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.5 Interne netværk er segmenteret for at sikre be-
grænset adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger. 

Forespurgt, om interne netværk er segmenteret 
med henblik på at sikre begrænset adgang til sy-
stemer og databaser, der anvendes til behandling 
af personoplysninger. 

Inspiceret netværksdiagrammer og anden net-
værksdokumentation for at sikre behørig segmen-
tering. 

Ingen afvigelser noteret. 

B.6 Adgang til personoplysninger er isoleret til bru-
gere med et arbejdsbetinget behov herfor. 

Inspiceret, at der foreligger formaliserede proce-
durer for begrænsning af brugeres adgang til per-
sonoplysninger. 

Inspiceret, at der foreligger formaliserede proce-
durer for opfølgning på, at brugernes adgang til 
personoplysninger er i overensstemmelse med de-
res arbejdsbetingede behov. 

Inspiceret, at de aftalte tekniske foranstaltninger 
understøtter opretholdelsen af begrænsningen i 
brugernes arbejdsbetingede adgang til personop-
lysninger. 

Inspiceret ved en stikprøve på brugeres adgange til 
systemer og databaser, at de er begrænset til med-
arbejdernes arbejdsbetingede behov. 

Ingen afvigelser noteret. 

B.7 Der er for de systemer og databaser, der anvendes 
til behandling af personoplysninger, etableret sy-
stemovervågning med alarmering, eksempelvis i 
tilfælde af kompromittering. 

Inspiceret, at der for systemer og databaser, der 
anvendes til behandling af personoplysning, er 
etableret systemovervågning med alarmering. 

Inspiceret, at der ved en stikprøve på alarmer er 
sket opfølgning, samt at forholdet er meddelt de 
dataansvarlige i behørigt omfang. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.8 Der anvendes effektiv kryptering ved transmission 
af fortrolige og følsomme personoplysninger via 
internettet og med e-mail. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af følsomme og 
fortrolige oplysninger over internettet er beskyttet 
af stærk kryptering baseret på en anerkendt algo-
ritme. 

Inspiceret, at teknologiske løsninger til kryptering 
har været tilgængelige og aktiveret i hele erklæ-
ringsperioden. 

Inspiceret, at der anvendes kryptering af transmis-
sioner af følsomme og fortrolige personoplysnin-
ger via internettet eller med e-mail. 

Forespurgt, om der har været ukrypterede trans-
missioner af følsomme og fortrolige personoplys-
ninger i erklæringsperioden, samt om de dataan-
svarlige er behørigt orienteret herom. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.9 Der er etableret logning i systemer, databaser og 
netværk af følgende forhold: 

• Udvalgte aktiviteter, der udføres af system-
administratorer og andre med særlige ret-
tigheder 

• Sikkerhedshændelser omfattende: 

o Ændringer i logopsætninger, herun-
der deaktivering af logning 

o Ændringer i systemrettigheder til bru-
gere 

o Fejlede forsøg på log-on til systemer, 
databaser og netværk. 

Logoplysningerne er behørigt beskyttet mod mani-
pulation og tekniske fejl og gennemgås løbende. 
Notifikationer om særlige hændelser sendes til ad-
ministrator, som foretager opfølgning herpå. 

Inspiceret, at der foreligger formaliserede proce-
durer for opsætning af logning af brugeraktiviteter 
i systemer, databaser og netværk, der anvendes til 
behandling og transmission af personoplysninger, 
herunder gennemgang af og opfølgning på logge. 

Inspiceret, at logning af brugeraktiviteter i syste-
mer, databaser og netværk, der anvendes til be-
handling og transmission af personoplysninger, er 
konfigureret og aktiveret. 

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logge er beskyttet mod manipulation og 
sletning. 

Inspiceret ved en stikprøve på logning, at logfi-
lerne har det forventede indhold i forhold til op-
sætning, og at der er dokumentation for den fore-
tagne opfølgning og håndtering af eventuelle sik-
kerhedshændelser. 

Inspiceret ved en stikprøve på logning, at der er 
dokumentation for den foretagne opfølgning på 
aktiviteter udført af systemadministratorer og an-
dre med særlige rettigheder. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.10 Personoplysninger, der anvendes til udvikling, test 
eller lignende, er altid i pseudonymiseret eller 
anonymiseret form. Anvendelse sker alene for at 
varetage den ansvarliges formål i henhold til aftale 
og på dennes vegne. 

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af personoplysninger til ud-
vikling, test og lignende, der sikrer, at anvendelsen 
alene sker i pseudonymiseret eller anonymiseret 
form. 

Inspiceret ved en stikprøve på udviklings- og test-
databaser, at personoplysningerne heri er pseudo-
nymiseret eller anonymiseret.  

Inspiceret ved en stikprøve på udviklings- og test-
databaser, hvor personoplysningerne ikke er pseu-
donymiseret eller anonymiseret, at dette er sket ef-
ter aftale med den dataansvarlige og på dennes 
vegne. 

Ingen afvigelser noteret. 

B.11 De etablerede tekniske foranstaltninger testes lø-
bende ved sårbarhedsscanninger. 

Såfremt der identificeres væsentlige sårbarheder, 
udbedres disse inden for en fastsat og acceptabel 
tidshorisont. 

Inspiceret, at der foreligger formaliserede proce-
durer for løbende tests af tekniske foranstaltnin-
ger, herunder gennemførelse af sårbarhedsscan-
ninger og penetrationstests. 

Inspiceret ved stikprøver, at der er dokumentation 
for løbende tests af de etablerede tekniske foran-
staltninger. 

Inspiceret, at eventuelle afvigelser og svagheder i 
de tekniske foranstaltninger er rettidigt og betryg-
gende håndteret samt meddelt til de dataansvar-
lige i behørigt omfang. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.12 Ændringer til systemer, databaser og netværk føl-
ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches, her-
under sikkerhedspatches. 

Sikkerhedspatches installeres jf. leverandørens an-
befalinger og udgivelsescyklus. 

Inspiceret, at der foreligger formaliserede proce-
durer for håndtering af ændringer til systemer, da-
tabaser og netværk, herunder håndtering af rele-
vante opdateringer, patches og sikkerhedspatches. 

Inspiceret ved udtræk af tekniske sikkerhedspara-
metre og -opsætninger, at systemer, databaser og 
netværk er opdateret med aftalte ændringer og re-
levante opdateringer, patches og sikkerhedspat-
ches. 

Ingen afvigelser noteret. 

B.13 Der er en formaliseret forretningsgang for tildeling 
og afbrydelse af brugeradgange til personoplysnin-
ger. Brugernes adgang revurderes regelmæssigt, 
herunder om rettigheder fortsat kan begrundes i et 
arbejdsbetinget behov. 

Inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes ad-
gang til systemer og databaser, som anvendes til 
behandling af personoplysninger. 

Inspiceret ved en stikprøve på medarbejderes ad-
gange til systemer og databaser, at de tildelte bru-
geradgange er godkendt, og at der er et arbejdsbe-
tinget behov. 

Inspiceret ved en stikprøve på fratrådte medarbej-
dere, at disses adgange til systemer og databaser 
er rettidigt deaktiveret eller nedlagt. 

Inspiceret, at der foreligger dokumentation for en 
regelmæssig – mindst årlig – vurdering og god-
kendelse af tildelte brugeradgange. 

Ingen afvigelser noteret. 

B.14 Adgang til systemer og databaser, hvori der sker 
behandling af personoplysninger, der medfører 
høj risiko for de registrerede, sker som minimum 
ved anvendelse af tofaktorautentifikation. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at tofaktorautentifikation anven-
des ved behandling af personoplysninger, der 
medfører høj risiko for de registrerede. 

Inspiceret, at brugernes adgang til at udføre be-
handling af personoplysninger, der medfører høj 
risiko for de registrerede, alene kan ske ved anven-
delse af tofaktorautentifikation. 

Ingen afvigelser noteret. 
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Kontrolmål B: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

B.15 Der er etableret fysisk adgangssikkerhed, således 
at kun autoriserede personer kan opnå fysisk ad-
gang til lokaler og datacentre, hvori der opbevares 
og behandles personoplysninger. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at kun autoriserede personer kan 
opnå fysisk adgang til lokaler og datacentre, hvori 
der opbevares og behandles personoplysninger. 

Inspiceret dokumentation for, at kun autoriserede 
personer har haft fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles person-
oplysninger, i erklæringsperioden. 

Ingen afvigelser noteret. 
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Kontrolmål C: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

C.1 Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kommu-
nikeret til alle relevante interessenter, herunder 
databehandlerens medarbejdere. Informationssik-
kerhedspolitikken tager udgangspunkt i den gen-
nemførte risikovurdering. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om informationssikkerhedspolitik-
ken skal opdateres. 

Inspiceret, at der foreligger en informationssikker-
hedspolitik, som ledelsen har behandlet og god-
kendt inden for det seneste år. 

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante 
interessenter, herunder databehandlerens medar-
bejdere.  

Ingen afvigelser noteret. 

C.2 Databehandlerens ledelse har sikret, at informati-
onssikkerhedspolitikken ikke er i modstrid med 
indgåede databehandleraftaler. 

Inspiceret dokumentation for ledelsens vurdering 
af, at informationssikkerhedspolitikken generelt 
lever op til kravene om sikkerhedsforanstaltninger 
og behandlingssikkerheden i indgåede databe-
handleraftaler. 

Inspiceret ved en stikprøve på databehandlerafta-
ler, at kravene i aftalerne er dækket af informati-
onssikkerhedspolitikkens krav til sikkerhedsforan-
staltninger og behandlingssikkerheden. 

Ingen afvigelser noteret. 
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Kontrolmål C: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

C.3 Der udføres en efterprøvning af databehandlerens 
medarbejdere i forbindelse med ansættelse. Efter-
prøvningen omfatter i relevant omfang: 

• Straffeattest 

• Svendebrev 

• Kursusbevis. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprøvning af databehandle-
rens medarbejdere i forbindelse med ansættelse.  

Inspiceret ved en stikprøve på databehandlerafta-
ler, at kravene til efterprøvning af medarbejdere i 
aftalerne er dækket af databehandlerens procedu-
rer for efterprøvning. 

Inspiceret ved en stikprøve på nyansatte medar-
bejdere i erklæringsperioden, at der er dokumen-
tation for, at efterprøvningen har omfattet: 

• Straffeattest 

• Svendebrev 

• Kursusbevis. 

Ingen afvigelser noteret. 

C.4 Ved ansættelse underskriver medarbejderne en 
fortrolighedsaftale. Endvidere bliver medarbej-
derne introduceret til informationssikkerhedspoli-
tikken og procedurer vedrørende databehandling 
samt anden relevant information i forbindelse 
med medarbejdernes behandling af personoplys-
ninger. 

Inspiceret ved en stikprøve på nyansatte medar-
bejdere i erklæringsperioden, at de pågældende 
medarbejdere har underskrevet en fortrolighedsaf-
tale. 

Inspiceret ved en stikprøve på nyansatte medar-
bejdere i erklæringsperioden, at de pågældende 
medarbejdere er blevet introduceret til: 

• Informationssikkerhedspolitikken 

• Procedurer vedrørende databehandling 
samt anden relevant information. 

Ingen afvigelser noteret. 
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Kontrolmål C: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

C.5 Ved fratrædelse er der hos databehandleren im-
plementeret en proces, som sikrer, at brugerens 
rettigheder bliver inaktive eller ophører, herunder 
at aktiver inddrages. 

Inspiceret procedurer, der sikrer, at fratrådte 
medarbejderes rettigheder inaktiveres eller ophø-
rer ved fratrædelsen, og at aktiver som adgangs-
kort, pc, mobiltelefon etc. inddrages. 

Inspiceret ved en stikprøve på fratrådte medarbej-
dere i erklæringsperioden, at rettighederne er in-
aktiveret eller ophørt, samt at aktiverne er inddra-
get.  

Ingen afvigelser noteret. 

C.6 Ved fratrædelse orienteres medarbejderen om, at 
den underskrevne fortrolighedsaftale fortsat er 
gældende, samt at medarbejderen er underlagt en 
generel tavshedspligt i relation til behandling af 
personoplysninger, som databehandleren udfører 
for de dataansvarlige. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at fratrådte medarbejdere gøres 
opmærksom på opretholdelse af fortrolighedsaft-
alen og generel tavshedspligt. 

Inspiceret ved en stikprøve på fratrådte medarbej-
dere i erklæringsperioden, at der er dokumenta-
tion for opretholdelse af fortrolighedsaftalen og 
generel tavshedspligt. 

Ingen afvigelser noteret. 

C.7 Der gennemføres løbende awareness-træning af 
databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i 
relation til personoplysninger. 

Inspiceret, at databehandleren udbyder aware-
ness-træning til medarbejderne omfattende gene-
rel it-sikkerhed og behandlingssikkerhed i relation 
til personoplysninger. 

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler per-
sonoplysninger, har gennemført den udbudte 
awareness-træning. 

Ingen afvigelser noteret. 
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Kontrolmål D: 

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, såfremt der indgås aftale herom med den dataansvarlige. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

D.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse 
med aftalen med den dataansvarlige. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den 
dataansvarlige. 

Inspiceret, at procedurerne er opdateret.  

Ingen afvigelser noteret. 

D.2 Der følges de eventuelt aftalte specifikke krav til 
databehandlerens opbevaringsperioder og slette-
rutiner jf. de indgåede databehandleraftaler. 

Inspiceret, at de foreliggende procedurer for opbe-
varing og sletning indeholder de specifikke krav til 
databehandlerens opbevaringsperioder og slette-
rutiner. 

Inspiceret ved en stikprøve på databehandlinger 
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysninger opbevares i overensstemmelse med de 
aftalte opbevaringsperioder. 

Inspiceret ved en stikprøve på databehandlinger 
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysningerne er slettet i overensstemmelse med de 
aftalte sletterutiner. 

Ingen afvigelser noteret. 

D.3 Ved ophør af behandlingen af personoplysninger 
for den dataansvarlige er data i henhold til aftalen 
med den dataansvarlige: 

• Tilbageleveret til den dataansvarlige og/eller 

• Slettet, hvor det ikke er i modstrid med an-
den lovgivning.  

Inspiceret, at der foreligger formaliserede proce-
durer for behandlingen af den dataansvarliges 
data ved ophør af behandlingen af personoplys-
ninger. 

Inspiceret ved en stikprøve på ophørte databe-
handlinger i erklæringsperioden, at der er doku-
mentation for, at den aftalte sletning eller tilbage-
levering af data er udført. 

Ingen afvigelser noteret. 
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Kontrolmål E: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

E.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af 
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for, at der alene foretages opbevaring og be-
handling af personoplysninger i henhold til data-
behandleraftalerne. 

Inspiceret, at procedurerne er opdateret. 

Inspiceret ved en stikprøve på databehandlinger 
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen sker i henhold til databehandlerafta-
len. 

Ingen afvigelser noteret. 

E.2 Databehandlerens databehandling inklusive opbe-
varing må kun finde sted på de af den dataansvar-
lige godkendte lokaliteter, lande eller landområ-
der.  

Inspiceret, at databehandleren har en samlet og 
opdateret oversigt over behandlingsaktiviteter 
med angivelse af lokaliteter, lande eller landområ-
der. 

Inspiceret ved en stikprøve på databehandlinger 
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen, herunder opbevaring af personoplys-
ninger, alene foretages på de lokaliteter, der frem-
går af databehandleraftalen – eller i øvrigt er god-
kendt af den dataansvarlige. 

Ingen afvigelser noteret. 
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Kontrolmål F: 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfølgning på disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

F.1 Der foreligger skriftlige procedurer, som indehol-
der krav til databehandleren ved anvendelse af un-
derdatabehandlere, herunder krav om underdata-
behandleraftaler og instruks.  

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af underdatabehandlere, her-
under krav om underdatabehandleraftaler og in-
struks. 

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser noteret. 

F.2 Databehandleren anvender alene underdatabe-
handlere til behandling af personoplysninger, der 
er specifikt eller generelt godkendt af den dataan-
svarlige. 

Inspiceret, at databehandleren har en samlet og 
opdateret oversigt over anvendte underdatabe-
handlere.  

Inspiceret ved en stikprøve på underdatabehand-
lere fra databehandlerens oversigt over underdata-
behandlere, at der er dokumentation for, at under-
databehandlerens databehandling fremgår af data-
behandleraftalerne – eller i øvrigt er godkendt af 
den dataansvarlige. 

Ingen afvigelser noteret. 

F.3 Ved ændringer i anvendelsen af generelt god-
kendte underdatabehandlere underrettes den da-
taansvarlige rettidigt i forhold til at kunne gøre 
indsigelse gældende og/eller trække persondata 
tilbage fra databehandleren. Ved ændringer i an-
vendelsen af specifikt godkendte underdatabe-
handlere er dette godkendt af den dataansvarlige. 

Inspiceret, at der foreligger formaliserede proce-
durer for underretning til den dataansvarlige ved 
ændringer i anvendelsen af underdatabehandlere. 

Inspiceret dokumentation for, at den dataansvar-
lige er underrettet ved ændringer i anvendelsen af 
underdatabehandlerne i erklæringsperioden. 

Ingen afvigelser noteret. 
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Kontrolmål F: 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfølgning på disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

F.4 Databehandleren har pålagt underdatabehandle-
ren de samme databeskyttelsesforpligtelser som 
dem, der er forudsat i databehandleraftalen 
el.lign. med den dataansvarlige. 

Inspiceret, at der foreligger underskrevne under-
databehandleraftaler med anvendte underdatabe-
handlere, som fremgår af databehandlerens over-
sigt. 

Inspiceret ved en stikprøve på underdatabehand-
leraftaler, at disse indeholder samme krav og for-
pligtelser, som er anført i databehandleraftalerne 
mellem de dataansvarlige og databehandleren. 

Ingen afvigelser noteret. 

F.5 Databehandleren har en oversigt over godkendte 
underdatabehandlere med angivelse af: 

• Navn 

• CVR-nr. 

• Adresse 

• Beskrivelse af behandlingen.  

Inspiceret, at databehandleren har en samlet og 
opdateret oversigt over anvendte og godkendte un-
derdatabehandlere. 

Inspiceret, at oversigten som minimum indeholder 
de krævede oplysninger om de enkelte underdata-
behandlere. 

Ingen afvigelser noteret. 
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Kontrolmål F: 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfølgning på disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

F.6 På baggrund af en ajourført risikovurdering af den 
enkelte underdatabehandler og den aktivitet, der 
foregår hos denne, foretager databehandleren en 
løbende opfølgning herpå ved møder, inspektio-
ner, gennemgang af revisionserklæring eller lig-
nende. Den dataansvarlige orienteres om den op-
følgning, der er foretaget hos underdatabehandle-
ren.  

Inspiceret, at der foreligger formaliserede proce-
durer for opfølgning på behandlingsaktiviteter hos 
underdatabehandlerne og overholdelse af under-
databehandleraftalerne. 

Inspiceret dokumentation for, at der er foretaget 
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos 
denne. 

Inspiceret dokumentation for, at der er foretaget 
behørig opfølgning på tekniske og organisatoriske 
foranstaltninger, behandlingssikkerheden hos de 
anvendte underdatabehandlere, tredjelands over-
førselsgrundlag og lignende. 

Inspiceret dokumentation for, at information om 
opfølgning hos underdatabehandlere meddeles 
den dataansvarlige, således at denne kan tilrette-
lægge eventuelt tilsyn.  

Ingen afvigelser noteret. 
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Kontrolmål G: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfører personoplysninger til tredjelande eller internationale organisationer i overens-
stemmelse med aftalen med den dataansvarlige på baggrund af et gyldigt overførselsgrundlag. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

G.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren alene overfører 
personoplysninger til tredjelande eller internatio-
nale organisationer i overensstemmelse med afta-
len med den dataansvarlige på baggrund af et gyl-
digt overførselsgrundlag. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at personoplysninger alene over-
føres til tredjelande eller internationale organisati-
oner i henhold til aftale med den dataansvarlige på 
baggrund af et gyldigt overførselsgrundlag. 

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser noteret. 

G.2 Databehandleren må kun overføre personoplys-
ninger til tredjelande eller internationale organisa-
tioner efter instruks fra den dataansvarlige. 

Inspiceret, at databehandleren har en samlet og 
opdateret oversigt over overførsler af personoplys-
ninger til tredjelande eller internationale organisa-
tioner. 

Inspiceret ved en stikprøve på dataoverførsler fra 
databehandlerens oversigt over overførsler, at der 
er dokumentation for, at overførslen er aftalt med 
den dataansvarlige i databehandleraftalen eller se-
nere godkendt. 

Ingen afvigelser noteret. 

G.3 Databehandleren har i forbindelse med overførsel 
af personoplysninger til tredjelande eller internati-
onale organisationer vurderet og dokumenteret, at 
der eksisterer et gyldigt overførselsgrundlag. 

Inspiceret, at der foreligger formaliserede proce-
durer for sikring af et gyldigt overførselsgrundlag. 

Inspiceret, at procedurerne er opdateret. 

Inspiceret ved en stikprøve på dataoverførsler fra 
databehandlerens oversigt over overførsler, at der 
er dokumentation for et gyldigt overførselsgrund-
lag i databehandleraftalen med den dataansvar-
lige, samt at der kun er sket overførsler, i det om-
fang dette er aftalt med den dataansvarlige. 

Ingen afvigelser noteret. 
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Kontrolmål H: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistå den dataansvarlige med udlevering, rettelse, sletning eller begrænsning af oplysnin-
ger om behandling af personoplysninger til den registrerede. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

H.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bistå den da-
taansvarlige i relation til de registreredes rettighe-
der. 

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for databehandlerens bistand til den dataan-
svarlige i relation til de registreredes rettigheder.  

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser noteret. 

H.2 Databehandleren har etableret procedurer, som i 
det omfang, dette er aftalt, muliggør en rettidig bi-
stand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begrænsning af og op-
lysning om behandling af personoplysninger til 
den registrerede. 

Inspiceret, at de foreliggende procedurer for bi-
stand til den dataansvarlige indeholder detaljerede 
procedurer for: 

• Udlevering af oplysninger 

• Rettelse af oplysninger 

• Sletning af oplysninger 

• Begrænsning af behandling af personoplys-
ninger  

• Oplysning om behandling af personoplys-
ninger til den registrerede. 

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understøtter gennemførelsen 
af de nævnte detaljerede procedurer. 

Ingen afvigelser noteret. 
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Kontrolmål I: 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

I.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal underrette 
de dataansvarlige ved brud på persondatasikker-
heden.  

Der foretages løbende – og mindst én gang årligt – 
vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de 
dataansvarlige ved brud på persondatasikkerhe-
den. 

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser noteret. 

I.2 Databehandleren har etableret følgende kontroller 
for identifikation af eventuelle brud på personda-
tasikkerheden: 

• Awareness hos medarbejdere 

• Overvågning af netværkstrafik 

• Opfølgning på logning af adgang til person-
oplysninger. 

Inspiceret, at databehandleren udbyder aware-
ness-træning til medarbejderne i relation til iden-
tifikation af eventuelle brud på persondatasikker-
heden. 

Inspiceret dokumentation for, at netværkstrafik-
ken overvåges, samt at der sker opfølgning på 
anormaliteter, overvågningsalarmer, overførsel af 
store filer mv. 

Inspiceret dokumentation for, at der sker rettidig 
opfølgning på logning af adgang til personoplys-
ninger, herunder opfølgning på gentagne forsøg på 
adgang.  

Ingen afvigelser noteret. 
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Kontrolmål I: 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

I.3 Databehandleren har ved eventuelle brud på per-
sondatasikkerheden underrettet den dataansvar-
lige i overensstemmelse med databehandleraftale 
og uden unødig forsinkelse efter at være blevet op-
mærksom på, at der er sket brud på persondata-
sikkerheden hos databehandleren eller en under-
databehandler. 

Inspiceret, at databehandleren har en oversigt 
over sikkerhedshændelser med angivelse af, om 
den enkelte hændelse har medført brud på person-
datasikkerheden. 

Forespurgt underdatabehandlerne, om de har 
konstateret nogen brud på persondatasikkerheden 
i erklæringsperioden. 

Inspiceret, at databehandleren har medtaget even-
tuelle brud på persondatasikkerheden hos under-
databehandlere i databehandlerens oversigt over 
sikkerhedshændelser. 

Inspiceret, at samtlige registrerede brud på per-
sondatasikkerheden hos databehandleren eller un-
derdatabehandlerne er meddelt de berørte dataan-
svarlige i overensstemmelse med databehandleraf-
tale og uden unødig forsinkelse, efter at databe-
handleren er blevet opmærksom på brud på per-
sondatasikkerheden. 

Ingen afvigelser noteret. 
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Kontrolmål I: 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale. 

Nr. Janssons kontrolaktivitet PwC’s udførte testhandlinger Resultat af PwC’s tests 

I.4 Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger på beskrivelser af: 

• Karakteren af bruddet på persondatasikker-
heden 

• Sandsynlige konsekvenser af bruddet på 
persondatasikkerheden 

• Foranstaltninger, som er truffet eller fore-
slås truffet for at håndtere bruddet på per-
sondatasikkerheden. 

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud på per-
sondatasikkerheden indeholder detaljerede anvis-
ninger på: 

• Beskrivelse af karakteren af bruddet på per-
sondatasikkerheden 

• Beskrivelse af sandsynlige konsekvenser af 
bruddet på persondatasikkerheden 

• Beskrivelse af foranstaltninger, som er truf-
fet eller foreslås truffet for at håndtere brud-
det på persondatasikkerheden. 

Inspiceret dokumentation for, at de foreliggende 
procedurer understøtter, at der træffes foranstalt-
ninger for håndtering af bruddet på persondata-
sikkerheden. 

Ingen afvigelser noteret. 
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